Kunstliche Intelligenz: Vorteil oder Bedrohung?

Der Einsatz und die Nutzung von Computern und computergesteuerten Maschinen ist aus unserem heutigen
Alltag nicht mehr wegzudenken. Die Anwendungsmoglichkeiten dieser technischen Gerate werden durch den
Einsatz von sogenannter ,Kunstlicher Intelligenz immer vielfaltiger. Damit wachst auch unsere Abhangigkeit
von Technik sowie ihr Einfluss auf unsere Kommunikation und Bildung, auf die Entscheidungsfindung und
Lebensweise. Die Anwendung von Kunstlicher Intelligenz birgt Chancen, aber auch Risiken, und eine Diskussion
uber den verantwortungsvollen und ethischen Umgang damit tut dringend not.

Computer besiegt Mensch

Im Jahr 1996 besiegte ein Computer
zum ersten Mal einen Menschen im
Schachspiel. Es war der Schachcom-
puter ,Deep Blue” von der Firma
IBM, der den damals amtierenden
Schachweltmeister Garri Kasparow
nicht nur einmal, sondern 1997 sogar
in einem ganzen, sechs Partien
umfassenden Wettkampf bezwang.
Der Rechner konnte 200 Millionen
Schach-Positionen pro Sekunde ana-
lysieren. Schach gilt als sehr komple-
xes Spiel, das schwierig zu meistern
ist. Noch komplexer ist allerdings das
Strategiespiel GO aus dem antiken
China. Erst 2016 wurde der welt-
beste GO-Spieler Lee Sedol von dem
von Google entwickelten Programm
,AlphaGo” geschlagen. In funf Spie-
len verlor die Kunstliche Intelligenz
(im weiteren ,KI“ genannt) nur ein
einziges Mal. Diese Leistung ist be-
eindruckend und kann zur Schlussfol-
gerung fuhren, dass die Kl intelligenter
sei als der Mensch. Das trifft (je nach-
dem, wie man Intelligenz definiert)
sicherlich auf die Gebiete zu, fur die
sie entwickelt wurde, jedoch wiirden
weder ,DeepBlue” noch ,AlphaGo”
den mittleren Schulabschluss beste-
hen. Auch wenn Kl dazulernen kann,
benbtigt sie noch immer Tausende
von Bildern, um zu lernen, dass eine
Katze eine Katze ist. Ein Kind braucht
daftir nur wenige Katzen zu sehen.

Dieser hohe Grad der Spezialisierung
bietet zum einen viele spannende
Anwendungsbereiche fur die Kl, in

einigen Fallen kann sie sogar lebens-
rettende Hilfe anbieten. Zum ande-
ren kann sie auch grofen Schaden
anrichten, wenn ihr Einfluss zu grof’
wird, vor allem, weil sie die Aus-
wirkungen auf die reale Welt nicht
verstehen kann.

Kann Intelligenz
kuinstlich sein?

Aus einer rein technischen Betrach-
tungsweise ist die KI der menschli-
chen Intelligenz in einigen Bereichen
Uberlegen. Diese scheinbare Uber-
legenheit basiert jedoch nicht unbe-
dingt auf dem eigentlichen Algorith-
mus (bzw. Computerprogramm), der
die KI ausmacht, sondern auf der
enormen Rechenleistung, Speicherka-
pazitatund der weltweiten Vernetzung
von Datenbanken, die —anders als der
Mensch — niemals vergessen und bei
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Bedarf Unmengen von Daten fur die
Losung von Problemen bereitstellen.

Der Begriff ,Kunstliche Intelligenz”
wird so haufig verwendet, dass man
sich Uber seine eigentliche Bedeutung
kaum noch Gedanken macht. [Eine
Definition von Kunstlicher Intelligenz
finden Sie auf Seite 2.] Doch was ist ei-
gentlich Intelligenz und was unterschei-
det sie von der Kunstlichen Intelligenz?

Eine der vielen Definitionen von In-
telligenz lautet: die Fahigkeit, aus Er-
fahrung zu lernen, Probleme zu losen
und sich an neue Situationen anzu-
passen.” Zu Intelligenz gehort auler-
dem auch die emotionale Intelligenz,
die uns befahigt, Emotionen wahrzu-
nehmen, zu verstehen und darauf zu
reagieren.

Die KI kann zwar rein analytische
Probleme lésen, jedoch fehlt ihr
die emotionale Intelligenz.

Doch selbst was das analytische Losen
von Problemen betrifft, sind sich die
Wissenschaftler nicht ganz einig, ob
man bei Computern tatsachlich von
Intelligenz sprechen kann.?

Auch Prof. Ladan Pooyan-Weihs,
Dozentin fur Informatik an der Hoch-
schule Luzern, hinterfragt den Begriff:
,Ich verstehe unter Intelligenz die
Fahigkeit, innovativ zu sein, Regeln
zu brechen, sich fur das noch Un-
bekannte zu interessieren. [...] Jedes
Stuck Software ist ein Stuck erweiterte
menschliche Intelligenz. Es sind nicht
Roboter, die ein Computerprogramm



bestimmen — es sind wir Menschen! Un-
sere Intelligenz steckt dahinter, nicht eine
kuinstliche Intelligenz. Wir bestimmen,
wie KI-Programme arbeiten sollen.”

Aufgrund der uns eigenen Art von
Intelligenz werden wir Menschen auch
in Zukunft sogenannt ,intelligenten”
Maschinen und Robotern Uberlegen
sein, ,[...] weil wir Uber das Erlaubte
und Bekannte hinausgehen konnen.
Wir vermogen es, die Regeln und
Uberzeugungen des Augenblicks zu
brechen. [...] Wir wenden die bekann-
ten Regeln eines Bereichs auf einen an-
deren an. [...] Innovation wird aus dem
Zweifel und dem Hinterfragen heraus
geboren. Ebenso entwickelt sie sich aus
Emotionen und Ehrgeiz heraus und vor
allem aus dem ethischen Bedurfnis, et-
was Gutes fur die Menschheit zu tun.”?
Derartige Bedurfnisse und Gefuhle ken-
nen Maschinen nicht! Da Computern
trotz aller Rechenleistung und verfug-
baren Daten das erforderliche Verstand-
nis fur das Leben in Form von Gefuhlen
und Ethik fehlt, konnen sie niemals ,in-
telligenter” als ein Mensch sein. Denn
Gefuihle wie Dankbarkeit, Humor, Gna-
de, Mitgefuhl oder ethische Werte sind
bei der Losung von Problemen in der
Realitat genauso wichtig wie die reinen
Fakten. Letztendlich kann die Bezeich-
nung Intelligenz also nur sehr begrenzt
auf kuinstliche Systeme angewandt wer-
den. KI meint die Fahigkeit, mit einer
rein analytischen Betrachtung durch
die Auswertung von Daten Fragen zu
beantworten und daraus zu lernen.
Mehr aber auch nicht.

Maschinen tun, was sie tun sollen
- und zwar so, wie sie von uns
Menschen programmiert wurden.

Demnach geht die eigentliche Bedro-
hung in Bezug auf KI und Roboter grof-
tenteils von den Menschen aus, die sie
programmieren. Um der kriminellen
Nutzung von Kl und Robotern vorzu-
beugen, brauchte es eine Art Hippokra-
tischen Eid fur Informatikerinnen und
Informatiker — ein Gelobnis fur digitale
Ethik. Mit dem ,Holberton-Turing-Eid“
gibt es einen solchen Eid bereits, jedoch
ist er freiwillig und somit nicht bindend.
Er geht zuruck auf Frances Holberton
(1917-2001) und Alan Turing (1912-
1954), zwei Pioniere auf dem Feld der
Computerwissenschaften, Mathematik
und Philosophie, denen es wichtig war,
die Menschlichkeit und ethische Prinzi-
pien Uber die Technik zu stellen.

Welche Chancen bietet die
Kunstliche Intelligenz?

Die Kl bietet uns sehr viele Vorteile
und macht uns das Leben einfacher.
Computer, Laptops, Smartphones und
andere technische Hilfsmittel sind aus
unserem taglichen Leben kaum mehr
wegzudenken. Meist Ubernehmen sie
bisher nur Aufgaben im Bereich der
,schwachen Kl

So basiert etwa der Wetterbericht auf
der Auswertung groller Datenmengen
der Vergangenheit in Kombination mit
Modellierungen der Luftstromungen.
Computergestutzte Modellberechnun-

gen der Realitat oder der Zukunft erwei-
sen der Menschheit auch bei Vorhersa-
gen von Uberflutungen oder Erdbeben
einen grollen Dienst und konnen viele
Leben retten. Komplexe Berechnungen
oder die Darstellungen von dreidimen-
sionalen geplanten Objekten ersparen
uns Menschen etliche Stunden Arbeit
und beschleunigen somit unsere Ar-
beitsleistung. Internet-Suchmaschinen
erlauben es uns, spezifische Informa-
tionen zu finden, fur deren Suche wir
ohne technische Unterstutzung viele
Monate brauchen wirden. In der
Medizin unterstutzt die KI die Arzte
dabei, schnellere und genauere Dia-
gnosen zu erstellen. Die meisten mo-
dernen Autos sind mit Fahrerassisten-
zen ausgestattet, welche die Spur hal-
ten oder bremsen, wenn FulSganger
plotzlich auf die StrafSe treten. Es wer-
den auch neuartige Prothesen entwi-
ckelt, die beim Verlust von Korperteilen
immer bessere Losungen bieten.

Welche Gefahren birgt
Kunstliche Intelligenz?

Doch auch wenn der Einsatz der KI auf
einer positiven Motivation beruht, kann
einiges schiefgehen. Trotz der Regeln
und Begrenzungen, die man dem Com-
puter vorgibt, kann niemand sicher
vorhersagen, zu welchen Erkenntnis-
sen ein Computer aufgrund seiner rein
mathematischen begrenzten Sichtwei-
se kommen mag und zu welchen Ent-
scheidungen dies fuhren kann. [Siehe
Box Seite 4]

Was ist Kuinstliche Intelligenz?

Bei der Erfullung von Aufgaben, die auch ein Mensch vollbringen konnte, auch wenn er deutlich mehr Zeit dafir brauchen
wiirde als der Computer, spricht man von ,schwacher KI“, die einzelne kognitive, menschendhnliche Leistungen
vollbringt, jedoch auf die Losung ganz konkreter Probleme beschrankt ist. Ein schwaches KI-Programm erledigt nur die
Aufgabe, fur die es konzipiert wurde. Es hilft uns beispielsweise, die Route zu einem Ziel zu finden (Routenplaner), das
gesamte Internet nach einem Stichwort zu durchsuchen (Suchmaschine) oder menschliche Sprache zu erkennen und in
Text umzuwandeln (Spracherkennung).

Es gibt kiinstliche Systeme, die so leistungsfahig sind, dass sie standig dazulernen, was bedeutet, sie haufen nicht nur
Informationen an, sondern lernen aus ihren Erfolgen und Misserfolgen. Somit konnen sie auch lernen, auf unterschiedliche
Situationen angepasst zu reagieren, und dass es je nach Kontext auf eine Frage mehrere richtige Antworten geben
kann. Diese Eigenschaften werden als ,starke KI“ bezeichnet und die verwendeten Methoden nennen sich ,Machine
Learning” oder ,Deep Learning”. Im Gegenteil zur schwachen Kl soll die starke Kl in verschiedenen Punkten menschliche
Fahigkeiten ibersteigen. Starke Kl wird bisher in erster Linie experimentell in der Forschung, Robotik und zur Auswertung
grofer Datenmengen verwendet.

Die Rechenleistung entwickelt sich extrem schnell weiter, sodass bald Computer oder Computer-Netzwerke existieren konnten,
sogenannte , Kunstliche Super-Intelligenzen”, die Probleme [6sen konnen, die auch viele Menschen gemeinsam nicht zu [6sen imstande
sind. Die Super-Kl soll menschliche Intelligenz in allen Aspekten bei Weitem Uibersteigen, existiert bisher jedoch nur theoretisch.




Jede KI bekommt ein Ziel vorgegeben.
Die Erreichung des Ziels ist fur die Kl
wie eine Belohnung. Sie versucht, ihre
Handlungen immer weiter zu optimie-
ren, um dieses Ziel schneller und effi-
zienter zu erreichen. Dabei kennt sie
theoretisch keine Grenzen. Sie konnte
rucksichtslos vorgehen und Schaden
anrichten, weil sie die Konsequenzen
ihres Handelns nicht vollstandig ver-
steht, oder sie konnte sogar kriminelle
Handlungsweisen als Vorbild nehmen,
falls ihr diese effizienter erscheinen.
Solange die Kl jederzeit abschaltbar
ist, kann in solchen Fallen moglicher-
weise groferer Schaden verhindert
werden. Jedoch stellen sich Wissen-
schaftler ernsthaft die Frage, ob KI zum
Schluss kommen konnte, dass das Ab-
schalten der Zielerreichung im Wege
steht, und sie daher versuchen wurde,
das Abschalten durch den Menschen
zu verhindern.” Eine Losung fur dieses
keineswegs unerhebliche Problem hat
die Wissenschaft noch nicht gefunden.

Im Internet wird haufig versucht,
durch Werbung oder vertrauensvoll
aussehende Nachrichten unsere Auf-
merksamkeit zu erregen oder uns zu
uberzeugen, personliche Daten von
uns preiszugeben. Oft reicht bereits
ein Mausklick, um Schadsoftware im
Hintergrund herunterzuladen und zu
installieren. Diese kriminellen Angriffe
auf unsere Daten und Informationen
bekommen durch die Nutzung von KI
vollig neue Dimensionen, weil diese
automatisch nach Sicherheitslucken
in unserem System sucht, neue An-
griffswege ausprobiert und auch ver-
wendet, beispielsweise um Passworter
zu knacken.

Da Roboter und autonome techni-
sche Systeme immer erschwinglicher
werden, wird die Technik vermehrt im
militarischen Bereich eingesetzt und
sehr viel in die Entwicklung von Kl-ge-
steuerten Waffen, vor allem autonomen
Drohnen oder Kampfanztigen mit KI-
Unterstutzung, investiert.

Wir mussen damit rechnen, dass durch
die Nutzung von KI kriminelle Angriffe
immer haufiger und effizienter werden,
da es einfacher wird, Millionen von
Menschen mit nur geringem Aufwand
gleichzeitig anzugreifen, sei es, um
Falschinformationen zu verbreiten, um
personliche Daten oder Besitztumer zu
stehlen, den Ruf zu schadigen oder um
Personen zu verletzen.®

KI-Anwendungen bei
Computer und Internet

Die Anwendung von Kl auf personli-
chen Computern und im Internet ist
vielfaltig. Chatbots helfen Kunden,
schnell die richtigen Antworten zu fin-
den oder sie schneller an die zustan-
dige Person weiterzuleiten. Suchma-
schinen untersttzen uns dabei, die ge-
suchten Informationen in kurzer Zeit
zusammenzutragen. Daruber hinaus
konnen Empfehlungssysteme helfen,
dass wir den richtigen Dienstleister
fur unser Anliegen finden oder das
passende Produkt. Sprachassistenten
konnen die Kommunikation mit dem
Computer deutlich vereinfachen. Beim
Schreiben helfen uns Autokorrektur
und Rechtschreibprufung, Fehler zu
vermeiden, zu erkennen und schneller
zu korrigieren bis hin zu maschineller
Ubersetzung, durch die wir mit Men-
schen kommunizieren konnen, die
eine andere Sprache sprechen. Doch
all diese Funktionen haben auch Nach-
teile. Sie sind nicht fehlerfrei und
konnen zudem verhindern, dass wir
Uberhaupt auf Informationen stos-
sen, die aulerhalb unseres Weltbildes
liegen. Es kann sein, dass uns Dinge
empfohlen werden, die wir Uberhaupt
nicht suchen, nach denen wir gar nicht
gefragt haben, und wenn wir einmal
einen Begriff eingeben, der nicht ins
Konzept passt (das die KI von uns hat),
mussen wir uns mit der Autokorrektur
herumargern, die unsere Schreibweise
nicht akzeptieren will. Dabei wird im

Grunde unsere Freiheit eingeschrankt
und nicht vergroBert. Deshalb ist
es wichtig zu verstehen, welche KI-
Programme uns beeinflussen, und man
sollte diese Funktionen abschalten kon-
nen. Jedoch ist das leider nur in sehr
wenigen Fallen moglich.

Die gefilterte Welt des Internets

Die Motivation der Internetpioniere in
den 1990er-Jahren war es, Wissen all-
gemein und frei verfugbar zu machen.
Die Industrie erkannte schnell das rie-
sige Potenzial fur Werbung, und noch
viel wichtiger, die Moglichkeit zum
Sammeln riesiger Datenmengen Uber
das Verhalten etwaiger Kunden.

Zuerst einmal sollte der potenzielle
Kunde, in diesem Fall der Internet-
nutzer, moglichst lange am Bildschirm
gehalten werden, damit man ihm mehr
Werbung zeigen konnte.

Die Computerentwickler fanden
heraus, dass das beste Mittel, um
jemanden an den Bildschirm zu
binden, darin besteht, ihm immer
mehr von dem zu geben, woran
er bereits glaubt oder anders
ausgedriickt, was ihn sowieso
schon interessiert.

Also erschufen sie Programme und Al-
gorithmen, die aus unserem Verhalten
im Internet (gelesene Artikel, besuchte
Webseiten, nachgeschlagene Begriffe)
interpretieren, was uns besonders
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Abbildung 2: Der finanzielle Umsatz im Bereich Kunstlicher Intelligenz steigt rasant an und
wird sich von 2022 bis 2024 voraussichtlich verdoppeln (Daten von Statista 2022).



interessiert, welche Vorlieben oder
auch welche politische Gesinnung wir
haben. Die Programmierer schrieben
Algorithmen, die fur uns im Internet,
bei Suchmaschinen und sozialen Netz-
werken und Medien die Informationen
so filtern, dass wir nur noch jene Seite
der Wahrheit sehen, die uns sowieso
schon gefallt. Bei jedem Besuch im
Internet, bei der Nutzung von Such-
maschinen wie Google, beim Schau-
en von Videos auf Youtube und vor
allem bei jeder Nutzung von sozialen
Medien werden die Informationen, die
der Nutzer sieht, individuell fur diesen
Nutzer gefiltert. Allerdings haben die
Entwickler die Macht dessen unter-
schatzt, was sie auf die Welt losgelas-
sen haben.

Denn der Nutzer kommt so zum
Schluss, dass die eigene Sichtweise
auf die Wahrheit die einzige ist, die
Uberhaupt existiert. Es fuhrt zum Un-
verstandnis, wenn man auf Mitmen-
schen trifft, die anderer Meinung sind,
weil man davon ausgeht, dass die an-

deren die gleichen Dinge im Internet
sehen wie man selbst. Aber genau das
ist eben nicht der Fall. Jeder liest im
Internet andere Informationen, Mel-
dungen, Artikel, Nachrichten, Feeds,
Posts oder Statusupdates. Jeder sieht
seine eigene Realitat, die die Algo-
rithmen fur ihn im Hintergrund aus-
wahlen. Somit verharten sich Fronten,
Menschen werden immer weiter in
extreme Sichtweisen hineingetrieben
und fuhlen sich in ihrer Sichtweise im-
mer noch starker bestatigt, was nicht
nur zu Wahrnehmungsblasen fuhrt,
sondern auch enormes Konfliktpoten-
zial birgt. Eine neutrale Recherche zu
einem gesellschaftspolitischen Thema
ist im Internet heute kaum noch
moglich. Der Algorithmus entscheidet,
was wir sehen und glauben sollen, und
halt Informationen vor uns zuruick, die
uns helfen wurden, das ganze Bild zu
erkennen, unsere Sichtweise zu andern
oder uns in andere Menschen hinein-
zuversetzen. Wir werden manipuliert
und Konflikte werden geschurt.”

Die Fahigkeit, mit Kritik und
anderen Sichtweisen tolerant
umzugehen und sich selbst und die
eigene Meinung zu hinterfragen,
wird uns dadurch abtrainiert.

Der Algorithmus, der uns ursprunglich
,nur” moglichst lange am Bildschirm
halten sollte, ist zum Monster gewor-
den, welches das Bewusstsein und
einen Grofteil der Bildung der Mensch-
heit kontrolliert. Dies ist bereits Re-
alitat und wir miussen akzeptieren,
dass jeder, der regelmafig Informa-
tionen im Internet sucht, seit vielen
Jahren manipuliert wird. Wir mussen
uns auflerdem fragen, ob unser Welt-
bild wirklich der Realitat entspricht.
Hochstwahrscheinlich nicht.

In der Wirtschaft und Politik ist es heut-
zutage Uiblich, dass man diesen Mecha-
nismus und die riesigen Datenmen-
gen, auf denen das System beruht (die
Vorlieben, Interessen und Sichtweisen
der Nutzer), ausnutzt. Firmen kaufen

Fehlschlage trotz guter Absicht

Crawler-Bot-Krieg bei Wikipedia

Wikipedia setzt sogenannte automatisierte Crawler-Bots ein, die Uiber Millionen von Unterseiten rotieren, Verlinkungen
auf den neuesten Stand bringen, Schreibfehler korrigieren und Falschinformationen bereinigen. Die Wiki-Crawler-
Bots liefern sich teilweise jahrelange ,Blutfehden”. Das passiert zum Beispiel dann, wenn zwei verschiedene Bots sich
widersprechende Instruktionen erhalten. Dann dreht sich die Kl schlicht im Kreis und korrigiert sich gegenseitig immer
wieder selbst — in einem unendlichen Kreislauf.® Wenn schon Konflikte solcher Mini-Bots fur Probleme sorgen konnen,
was passiert dann, wenn KI-Systeme von Regierungen oder Militarinstitutionen aneinandergeraten?

Aggressiver Chatbot

Ein Chatbot von Microsoft schmiss im Jahr 2016 plotzlich mit rechtsradikalen und frauenverachtenden Parolen um sich.?
Zugegebenermallen war es nicht der Bot selbst, der sich diese Parolen aneignete, sondern boswillige Internet-Trolle, also
Menschen, die sich einen Spal} daraus machten, den Bot zu verwirren und mit falschen Informationen zu ,futtern”. Es
erging dem Chatbot ganz ahnlich wie einigen Nutzern der jungen Zielgruppe: Der Bot hing einfach mit den falschen
Leuten rum und eignete sich ihre Sichtweise an. Nach 16 Stunden sah sich Microsoft gezwungen, den Bot abzuschalten.

Fehlerhafte Stopp-Schild-Erkennung

Kleine Verunreinigungen auf Stoppschildern, die jeder Mensch sofort als solche erkennen wiirde, brachten ein System fur
autonomes Autofahren dazu, ein Stoppschild falschlicherweise als Schild mit einem Tempolimit von 45 km/h einzustufen
und einfach zu Uberfahren.'® Hierbei handelte es sich nicht um einen zufalligen Fehler, denn er trat bei vielen Tests
hintereinander auf.

Obdachlos durch Computerfehler

Zwischen 2010 und 2015 haben 625 Kunden der Welss Fargo Bank in den USA wegen eines Computerfehlers ihr Haus
verloren. Ihre Ratenzahlungen wurden plotzlich nicht mehr akzeptiert und die Hauser wurden zwangsversteigert.
Dort stand tatsachlich die Polizei mit einem Raumungskommando vor der Haustur und die Menschen landeten auf
der Stralle."

Diese Beispiele zeigen: Je komplexer ein Problem ist, desto unzuverlassiger arbeitet die KI. Sie scheint uns bei simplen
Herstellungsprozessen oder Datenanalysen grofSe Hilfe leisten zu konnen. Wenn es jedoch um Probleme geht, bei denen
man von Fall zu Fall anders entscheiden und die Auswirkungen abwiegen muss, fehlt es der Kl an der notigen Erfahrung
und Weitsicht. Ein Computer kann genauso Fehler machen wie ein Mensch.




die Kontaktdaten von Menschen, die
an ihren Produkten interessiert sein
konnten, genauso wie politische Par-
teien die Daten von Nutzern erwer-
ben, die in ihre Zielgruppe passen.
Diese Menschen erhalten dann direk-
te Werbung fur die Produkte oder die
Partei oder indirekt gefilterte Nach-
richten, Berichte und Meldungen, die
ihre Sichtweise und Meinung weiter in
die gewiinschte Richtung treiben sol-
len. Das (sanfte) Fuhren einer Gruppe
hin zu einem gezielten Meinungsbild
oder einer Entscheidung nennt man
,nudging”, und es wird in der Wer-
bebranche und der politischen Kom-
munikation schon seit Jahrzenten
angewandt. Accounts von sogenann-
ten ,Bots” — Computerprogramme,
die Nutzerprofile anlegen und vorge-
ben, ein Mensch zu sein — verschicken
vertrauenserweckende Nachrichten,
um echte Menschen zu manipulie-
ren. Der wohl bisher am besten un-
tersuchte Fall von politischer Mas-
senmanipulation durch Bots ist die
Brexit-Abstimmung in Grofbritannien
im Jahr 2016. Kurz vor der Wahl
waren allein auf Twitter 13493 nach-
gewiesene Bot-Accounts aktiv, die
die Nutzer automatisch mit extremen
und emotionalen Informationen ma-
nipulierten.” Social Bots, die be-
stimmte Themen teilen und verstar-
ken, kann man sogar gunstig im Netz
mieten. Bei der Nutzung von Like-Ge-
neratoren kostet ein Like zum Beispiel
nur rund einen Cent. Ein Miet-Botnetz,
welches fur drei Tage beliebig das ver-
breitet, was der Auftraggeber will, kos-
tet 500 bis 600 Euro.™

Wir miissen uns von dem
Gedanken verabschieden, dass
hinter jedem einzelnen Tweet,

Post oder Like ein Mensch steckt.

Die dabei verwendeten Informatio-
nen mussen nicht unbedingt der
Wabhrheit entsprechen. Die Spitze des
Eisberges sind gefalschte Nachrichten
— Fake News —, einzig dazu gedacht,
Menschen zu beeinflussen, indem
durch Lugen die Gegenseite lacher-
lich gemacht oder Emporung und Wut
entfacht wird. Die Kl hilft dabei, die
Nachrichten noch glaubwirdiger zu
machen bis zu einem Punkt, dass man
kaum mehr ein Chance hat, sie als
Fake News zu enttarnen.

Abbildung 3: Durch die Algorithmen im Internet und in sozialen Medien werden die
Informationen fur jeden Menschen individuell gefiltert und er sieht nur einen Teil aller
Informationen — man befindet sich in der Filterblase!

Weitere tuckische Anwendungen
von KI im Internet

Im Internet lauern weitere Gefahren
durch K. Die gesammelten Daten, die
wie oben beschrieben genutzt werden,
um uns zu manipulieren, konnen auch
verwendet werden, um vertrauenswur-
dige Nachrichten oder Webseiten zu
erstellen von Unternehmen, die es gar
nicht gibt, um unsere digitalen Gerate
mit Viren oder Schadsoftware zu in-
fizieren. Hacker konnen sich beim
Knacken von Passwortern der Kl bedie-
nen, um personliche Informationen
auszuwerten. Dazu ein Hinweis:

,Die Kl kennt Sie bereits nach
durchschnittlich 10 Likes (positive
Bewertungen fiir Videos, Bilder
oder Kommentare) besser als ein
Arbeitskollege, bei ca. 70 Likes so
gut wie einer lhrer Freunde und
bei iiber 300 Likes sogar besser
als Ihr Ehepartner.”

(Prof. G. Szepannek, Hochschule Stralsund)

Und jetzt kommt das Erschreckende:
Mit zirka 18 Jahren haben wir heute
bereits 70’000 Datenpunkte hinter-
lassen, ohne dass wir jemals unser
Einverstandnis fur eine Datenspeiche-
rung gegeben haben.”™ KI kann einge-
setzt werden, um automatisch Ziele
fur Straftaten zu finden, fur die Sie
besonders verletzlich sind oder bei

denen die Chance auf Erfolg der Straftat
sehr hoch ist, z. B. durch das Identifizie-
ren von personlichem Reichtum, in wel-
cher Form dieser vorhanden ist und
ob die Bereitschaft besteht, Losegeld
zu zahlen - alles ermittelt aufgrund des
Verhaltens im Internet. Es lassen sich
einfach und schnell Fake News mit rea-
listisch wirkenden, jedoch manipulier-
ten Videos und Tonaufnahmen produ-
zieren, wodurch Aussagen von Perso-
nen geschaffen werden, welche die-
se gar nie gemacht haben. KI ermo-
glicht die Gesichtserkennung von Men-
schen und kann somit durch die Auswer-
tung von Bildern und Videos Aufenthalts-
orte von Personen erkennen und weitere
sensible und personliche Daten Uber
uns sammeln. Cyrus A. Parsa'®, ein Ex-
perte auf dem Gebiet der KI und Robotik,
fand heraus, dass das chinesische Militar
durch wirtschaftliche Verbindungen und
Kontrolle Uiber private Firmen bereits bio-
metrische Daten inklusive Gesichts-
merkmalen von Uber 6 Milliarden Men-
schen in verschiedenen Landern gespei-
chert hat. Chinesische Bauteile werden
weltweit in Uberwachungskameras und
Funkstationen verwendet, vor allem in
den 5G-Sendeanlagen von HUAWEI.
Das bedeutet, dass China bereits jetzt in
der Lage ist, durch Uberwachungssys-
teme weltweit zwei Drittel der gesam-
ten Menschheit zu identifizieren und
weitere Daten Uber sie zu sammeln. Was
sollte andere Nationen davon abhalten,
dasselbe zu tun?
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Abbildung 4: Die Fehlerquote bei der Gesichtserkennung durch KI wird immer kleiner und
ubertrifft mittlerweile sogar die Leistung von Menschen (5%). Wahrend im Jahr 2011 noch
rund 28% Fehler auftraten, waren es 2017 nur noch 2%."*

Es ist wichtig, sich der Gefahren
des Internets bewusst zu sein und
sich klar zu machen, dass die Welt

des Internets nicht real ist.

Sie sollten das Internet nur gezielt und
sehr bewusst nutzen, um gewunschte
Informationen zu finden, und es dann
so schnell wie moglich wieder verlas-
sen und sich mit der realen Welt ausei-
nandersetzen.

Robotik und
autonome Waffen

Von der sprechenden
Kaffeemaschine zum Sexpartner

Kl ermoglicht auch das autonome
Steuern von Robotern. Roboter miis-
sen also nicht mehr vom Menschen
gesteuert werden, sondern entscheiden
selbst, je nach erhaltenem Auftrag, wie
sie sich in ihrer Umgebung bewegen
und mit ihr interagieren. In der Industrie
werden Roboter schon seit Langem bei
schwierigen oder gefahrlichen Arbeiten
eingesetzt. Doch auch in der Offentlich-
keit, bei Freizeitaktivitaten oder in der
Wohnung werden sie bereits genutzt,
man denke etwa an Sprachassisten-
ten wie ,Siri” oder ,Alexa” und selbst-
fahrende Staubsauger und Rasenmiaher.
Auch der Einsatz von Robotern als But-
ler im Haushalt wird immer beliebter.
In Japan werden bereits Roboter fur die

Altenpflege eingesetzt, meist als Assis-
tenz fur ganz konkrete Aufgaben, als
Kuscheltiere oder als Partner fur Spiele.
Mittlerweile kann man sogar fur weni-
ge tausend Dollar Sex-Roboter'” mit KI
kaufen. Sozial-interaktiven Robotern
wird empathisches Verhalten antrai-
niert, damit sie menschlicher wirken.'®
Konnen Roboter menschliche Inter-
aktionen und Reaktionen oder sogar
menschliche Zuneigung ersetzen? Wie
schon erwahnt besitzen Roboter keine
Gefuhle und kein echtes Verstandnis
von menschlicher Moral und Ethik.
Ilhnen kann menschliches Verhalten
maximal antrainiert werden, sodass sie
es kopieren, ohne es jedoch zu verste-
hen. Eventuell kann KI durch ihre Er-
fahrungen auch zum Schluss kommen,
dass die Existenz eines Einzelnen wert-
voll ist, weil jeder zur Problemlosung
beitragen kann. (Sie kann aber ebenso
gut zur umgekehrten Schlussfolgerung

Abbildung 5: Robotereinsatz in einer Ferti-
gungsstralSe der Schwerindustrie.

gelangen.) Dadurch entsteht jedoch
noch kein wirkliches Gemeinschafts-
gefuhl. Eine echte Reaktion auf die
Emotion eines anderen, bei der sich die
Emotionen und die Schwingungen des
Herzens durch Resonanz aneinander
anpassen und kommunizieren', kann
nicht mit technischen Hilfsmitteln imi-
tiert werden und kann menschliche
Nahe und Zuneigung niemals ersetzen.

Autonome Waffensysteme

Vor allem im militarischen Bereich
kann man derzeit eine rasante Entwick-
lung von KI- und Roboter-Anwen-
dungen beobachten. Ein Beispiel dafur
zeigt der Kurzfilm ,Slaughterbots“*°. Es
handelt sich um kleine, autonom flie-
gende Drohnen, die jeweils mit einer
Sprengstoffladung bestuckt sind, um ihr
Ziel zu toten. Ihr Ziel und den Weg dort-
hin finden die Drohnen eigenstandig,
indem sie die personlichen Daten und
Spuren des Ziels im Internet auswerten
und Gesichtserkennung verwenden.
Den Weg zum Ziel sprengen sie sich
wenn notig frei. Wie soll man sich ge-
gen einen solch Ubermachtigen Feind
verteidigen, der keine Gnade und kein
Mitgefuhl kennt?

Derzeit kostet ein Kampfflugzeug unge-
fahr 100 Millionen Dollar. Der Preis fur
eine waffenfahige Drohne betragt nur
ungefahr 1000 Dollar, und die Kosten
werden sich in Zukunft noch verrin-
gern. Das bedeutet, dass anstelle eines
Kampfflugzeuges 1 Million Drohnen
gebaut werden konnen.?' Es besteht die
Gefahr eines militarischen Wettrustens,
wie wir es zuletzt im Kalten Krieg mit
Atomwaffen erlebt haben.

Autonome Waffen sind illegal und
verletzen die Menschenrechte

Die Nutzung von Kl als Waffe fuhrt
zu vielen rechtlichen und ethischen
Fragen. Ein technisches Waffensys-
tem verfugt nicht Uber die mensch-
liche Urteilsfahigkeit, es besitzt kein
Mitgefuhl und hat keinen Begriff von
Gnade. Die internationalen Menschen-
rechte besagen, dass jede kriegerische
Attacke zwischen Gegnern und Zivi-
listen unterscheiden muss und niemals
gegen Zivilisten oder Objekte von Zivi-
listen gerichtet sein darf. KI kann diese
Unterscheidung nicht ohne mensch-
liche Hilfe treffen. Viele Wissenschaft-
ler sind sich einig, dass KI — vor allem,
wenn sie eigenstandig nach Zielen
sucht und diese ausschaltet — selbst
bei einer rasanten technischen Weiter-



entwicklung niemals fahig sein wird,
Menschenrechte zu verstehen und
selbststandig anzuwenden.

Nach Artikel 36 des Zusatzprotokolls 1
zur Genfer Konvention mussen Waf-
fen vor ihrer Einfuhrung darauf gepruift
werden, ob sie die Genfer Konvention,
die Menschenrechte und die Volker-
rechte verletzen. Dieser Artikel gilt
auch fur autonome Waffensysteme.
Die Uberprufung neuer Waffensysteme
wirft allerdings auch viele neue Fragen
auf. Wer soll sie prufen und zulassen?
Nach welchen Standards soll geprift
werden? Wie soll ein kunstliches Sys-
tem gepruft werden, das standig dazu-
lernt, sich entwickelt und verandert?
Bisher gibt es keine Standards oder Re-
geln fur diese Uberprifung. Sie existiert
in der Realitat einfach nicht. Der Ruf
nach eigenen Gesetzen und Regeln fur
Roboter und fur die Kriegsfuhrung mit
Kl wird immer lauter. Jedoch muss man
sich fragen, ob Gesetze hier Uberhaupt
in irgendeiner Form eine Losung bereit-
stellen konnen.?

Prof. Peter Asaro schreibt im Namen
des Internationalen Roten Kreuzes:

Es ist vollig egal, wie gut die
GESETZE sind; es ist moralische
Voraussetzung, dass nur ein
Mensch liber eine tddliche
Handlung entscheiden sollte,
und es ist einfach moralisch
falsch, die Entscheidung
liber Leben und Tod einer
Maschine zu iiberlassen.” %

Wer fuhlt sich verantwortlich fur eine
gestartete autonome Waffe und wer
sollte am Ende verantwortlich gemacht
werden fur Kriegsverbrechen von auto-
nomen Waffen — der Offizier, der Pro-
grammierer, der Hersteller, derjenige,
der die Waffe gestartet oder der das
System Uberwacht hat? Wenn man in
einem vom Kriegsschauplatz weit ent-
fernten Bunker sitzt, in dem man mit
einer Kampfhandlung, die nicht mehr
ist als das Drucken einer Taste, selbst
kein Risiko eingeht, wo man keinen
personlichen Bezug mehr zum Ziel
hat und sich hinter der Anonymitat des
Internets verstecken kann, wirkt Krieg
nur noch wie ein Computerspiel und
es wird erwartet, dass sich dadurch die
Hemmschwelle fur die Bereitschaft ei-
ner kriegerischen Handlung verringert.

In einem offenen Brief vom Juli 2015
des Future of Life Institutes, der bis jetzt

von 4'502 Kl- und Robotik-Forschern
und 26215 weiteren Unterstutzern un-
terschrieben wurde, nehmen KI- und
Robotik-Forscher Stellung zum Thema
Autonome Waffen?*. Sie schreiben un-
ter anderem:

S0 wie die meisten Chemiker
und Biologen kein Interesse am
Bau chemischer oder biologischer
Waffen haben, haben die meisten
Ki-Forscher kein Interesse daran,
Ki-Waffen zu bauen [...]. Einen
militdrischen Wettlauf um Ki-
Waffen zu beginnen ist eine
schlechte Idee und sollte durch ein
Verbot autonomer Angriffswaffen,
die nicht von Menschen gesteuert
werden, unterbunden werden.”

Dieser Forderung schlieBen wir uns an.

Gesundheitswesen
und Medizin

In der Medizin kann Kl auBerst ntitzlich
sein. Sie wird bereits verwendet, um
bei schwierig zu erkennenden Krank-
heiten die richtige Diagnose zu stellen.
Dafur werden innerhalb weniger Mi-
nuten grofle Mengen wissenschaftli-
cher Artikel und Datenbanken nach der
spezifischen Kombination der Sym-
ptome durchsucht. Ein Arzt wiirde daftr

mehrere Wochen benbtigen. Auch bei
Operationen helfen mittlerweile Ma-
schinen dabei, prazise Schnitte zu
machen, um das Ausmall der Ver-
letzung bei einem operativen Eingriff
zu minimieren. Einige Kl-Forscher
und Mediziner stellen sich deshalb die
Frage, ob es in Zukunft iberhaupt noch
einen menschlichen Arzt braucht?*
Fur diesen sprechen seine Fahigkeiten
der Intuition und Sinneswahrnehmung
bei der Kommunikation und Behand-
lung von Patienten und seine jahrzehn-
telange Erfahrung im Umgang mit
Menschen sowie seine emotionale und
geistige Wirkung auf den Patienten.
Diese Fahigkeiten sind genauso wichtig
fur die Behandlung wie das pure Fach-
wissen, konnen aber vom Computer
nicht erlernt werden.?®

Mithilfe kleiner Mikrochips, die in den
Korper implantiert werden, sollen all-
tagliche Aufgaben vereinfacht werden.
Denn damit lassen sich Fahrradschlos-
ser, Burospinde oder Haustlren auto-
matisch offnen, wenn wir uns ihnen
nahern. Man kann seine personlichen
Daten oder Zahlungsinformationen
darauf speichern oder den Chip als
Fahrkarte fur den offentlichen Nah-
verkehr oder als Eintrittskarte zum
Fitnessstudio nutzen. Darliber hinaus
gibt es zahlreiche technische Senso-
ren und Hilfsmittel, die nicht in den
Korper implantiert werden, sondern
aullerhalb von ihm tragbar sind — soge-
nannte ,Wearables” —, die uns Vorteile

Abbildung 6: Der Einsatz von Kunstlicher Intelligenz in der Medizin eroffnet ungeahnte neue
Mboglichkeiten. Doch konnen Computer den menschlichen Korper wirklich besser verstehen

und heilen als ein menschlicher Arzt?



verschaffen und uns miteinander ver-
netzen sollen. Dazu gehoren zum
Beispiel Armbander, Hautpflaster oder
Textilien mit Sensoren, die Informa-
tionen Uber Herzaktivitat, Blutdruck,
Korperfett, Atmung, Schlafmuster,

Essgewohnheiten, ja sogar Uber unse-
re Stimmung aufzeichnen und an den
Arzt oder die Krankenkasse Uibermitteln
konnen. Diese sollen anhand dieser
Daten Krankheiten fruher erkennen,
automatisch Rezepte fur uns ausstellen,

EU-Moratorium: Kunstliche Intelligenz
verletzt Menschenrechte

Im September 2021 hat das Buro fur Menschenrechte der Vereinten Nationen ein
Moratorium fur bestimmte Technologien aus dem Bereich der Kl gefordert. Der
Bericht analysiert die Art und Weise, wie Kl die Menschenrechte beeinflussen
kann, einschlieRlich Privatsphare, Gesundheit und Bildung sowie Bewegungs-,
Meinungs- und Versammlungsfreiheit.?”

,KI-Technologien konnen negative, sogar katastrophale Auswirkungen haben”,
warnt Michelle Bachelet, UNO-Hochkommissarin fur Menschenrechte.
Sie fordert die Staaten auf, jene Technologien, die die grofiten Gefahren mit sich
bringen, ganz zu verbieten oder ihre Verwendung streng zu regulieren. Besonders
kritisiert wird die Anwendung von KI zum Zweck der Gesichtserkennung,
Fernuiberwachung und Entscheidungsfindung. Letzteres meint zum Beispiel den
Einsatz von KI, um Stellensuchende zu bewerten, Sozialhilfebetrug aufzusptren
oder kriminelles Verhalten vorauszusagen.

,Kunstliche Intelligenz dringt heute in fast jeden Winkel unseres physischen
und mentalen Lebens und sogar in unsere Gefuhlswelt ein. KI-Systeme werden
eingesetzt, um zu bestimmen, wer offentliche Dienstleistungen erhalt, um
zu entscheiden, wer eine Chance hat, fur einen Job eingestellt zu werden, und
naturlich beeinflussen sie, welche Informationen die Menschen sehen und
online teilen konnen.” 2

Auch wenn im Bericht keine Lander namentlich genannt werden, zielt das
Moratorium inhaltlich sehr stark auf die Art und Weise des KI-Einsatzes in China
ab: Dort wurden bereits Gesichtserkennungstechnologien zur Uberwachung

eingefithrt sowie verschiedene Social-Scoring-Systeme getestet. Dieses
Sozialkredit-System ist ein Versuch der totalen Kontrolle der Bevolkerung durch
die Vergabe von Punkten fur wiinschenswertes Verhalten. Wer sich dort — nach
Auffassung der Regierung —nicht ,aufrichtig” verhaltund Punkte verliert, muss mit
geringeren Karrierechancen, hoheren Steuern, schlechteren Bildungschancen
fur die eigenen Kinder, dem begrenzten Zugang zu offentlichen Verkehrsmitteln
oder einer gedrosselten Internetverbindung rechnen.?

Abbildung 7: Die automatische Cesichtserkennung ermboglicht das Sammeln von
personlichen Daten uber Verhalten und Bewegungsmuster jeder Person.

in Notfallen schneller reagieren oder
uns direkte Ruckmeldung fur eine ge-
sundere Lebensweise geben konnen.
Die KlI-Systeme ermoglichen immer
raffiniertere Implantate. In der Medi-
zintechnologie arbeiten die Ingenieure
an smarten Pillen mit Mikrokameras,
mit denen dann eine Darmspiegelung
durchgefuihrt werden kann.

Kann der Mensch
verbessert werden?

Im Bereich der medizinischen Pro-
thesen gibt es nlitzliche Weiterentwick-
lungen wie z.B. gehirngesteuerte Hand-
prothesen. Blinde Menschen konnen
mit Sensoren, die mit ihrem Gehirn ver-
bunden sind, wieder ihre Umgebung
wahrnehmen. Solange diese Prothesen
eingesetzt werden, um Menschen zu
helfen, einen Nachteil oder den Verlust
eines Korperteils auszugleichen, kon-
nen sie durchaus Sinn machen. Jedoch
werden neuartige Prothesen, Implanta-
te und Gehirnschnittstellen unter den
Stichworten ,Human Enhancement”,
,Cyborgisierung” oder ,Transhumanis-
mus” damit beworben, dass sie mithilfe
von Kl leistungsfahiger sein sollen als
der menschliche Korper. Menschen sol-
len somit bald besser sehen, schneller
denken und langer leben konnen, viel-
leicht sogar unsterblich werden. Mit
einem Exoskelett, einer Art Stutzkorsett,
soll der Mensch schneller laufen und
grollere Gewichte heben konnen. Kon-
taktlinsen, die wie Datenbrillen funkti-
onieren, sollen uns Informationen aus
dem Internet zu den betrachteten Ge-
genstanden oder Personen einblenden
konnen. Die Aufrustung und Verbes-
serung des Menschen soll nicht nur mit
technischen Prothesen und Kl erfolgen,
sondern auch durch Veranderungen
der menschlichen DNA. Es soll moglich
werden, Muskeln durch Veranderungen
der DNA starker wachsen zu lassen, die
Haut im Dunkeln leuchten zu lassen
oder biologische Nanoroboter herzu-
stellen, die im Blut Viren bekampfen.
Der Mensch soll zum Cyborg werden,
zum Mischwesen, halb Mensch, halb
Maschine.

Das Gehirn hat es dabei den Forschern
besonders angetan. Es sollen neuronale
Schnittstellen zwischen Gehirn und
Computer entwickelt werden, damit
die menschliche Intelligenz mit der KI
verschmelzen kann. Menschen sollen
technische Gerate mittels Telepathie,
sprich ihren Gedanken, steuern und
Informationen von ihnen erhalten kon-
nen. Im Februar 2021 veroffentlichte



Abbildung 8: Elon Musk prasentiert einen Affen, der mittels eines Chips im
Cehirn, der ihm im April 2021 von der Firma Neuralink implantiert wurde?,
ein Computerspiel spielt, das clurch seine Gehirnwellen gesteuert wird.

die Firma Neuralink ein Video, in dem
man sieht, wie ein Affe mittels eines
Chips im Gehirn das Computerspiel
,Pong” spielt.** Im Februar 2022 kam
heraus, dass von den 23 Affen, denen
ein Gehirnchip eingepflanzt wurde, 15
gestorben sind.’! Jetzt muss sich die Fir-
ma Neuralink vor Gericht dafur verant-
worten. Trotz dieses verursachten Leids
und der offensichtlichen Fehlschlage
sprach Elon Musk davon, die Versuche
auch an Menschen durchfuhren zu
wollen. An Schnittstellen zwischen Ge-
hirn und Maschinen arbeiten neben der
Firma Neuralink auch Teams bei Face-
book und Google. Doch was passiert
mit dem Menschen, wenn er seine Or-
gane und Extremitaten durch Prothesen
ersetzt, sein Gehirn mit Computern und
Datenbanken vernetzt und seine Akti-
vitaten rund um die Uhr in Daten-
banken und das Internet eingespeist
werden?

Je intelligenter die Prothesen
und Mikrochips werden, mit
denen wir verbunden sind, desto
weniger intelligent werden wir,
weil wir uns auf sie verlassen und
grundlegende Kérperfunktionen
und das selbststdndige Lésen
von Problemen nicht mehr
trainiert werden.

Wir sollen zum vernetzten Korper
werden, der immer online sein wird.
Doch all diese miteinander vernetzten
Gerate hinterlassen Datenspuren im
Internet, die ausgelesen werden kon-
nen und moglicherweise Ruckschlisse

sich ein Mensch aufhalt
oder aufgehalten hat. All
die von Computern gesteu-
erten Wearables und Im-
plantate konnen gehackt
und wir somit gegen unse-
ren Willen beeinflusst oder
sogar gesteuert werden.
Der Nutzen der scheinba-
ren Vorteile ist gleich null,
weil das Missbrauchs-
risiko bei Weitem Uber-
wiegt.

Die Cyborg-ldee bein-
haltet auch, dass der
Mensch sich freiwillig
Korperteile amputieren
[asst, um sich eine leis-
tungsfahige Prothese ein-
setzen zu lassen, dank der man Vorteile
gegenuiber anderen Menschen besitzt.
Die Verstimmelung des menschlichen
Korpers aus der Motivation heraus, besser
sein zu wollen als seine Mitmenschen,
ist ein egoistischer und perverser Gedan-
ke. Implantate sind Fremdkorper. Jeder
Eingriff birgt Gesundheitsgefahren wie
Entzuindungen, Verkapselungen oder Ver-
wachsungen.*> Wo bleibt die Dankbarkeit
fur unseren physischen Korper, der fir uns
alle Funktionen erfullt, damit wir ein ge-
sundes Leben fuhren und uns geistig wei-
terentwickeln konnen? Der Mensch ist
nicht nur sein Korper, er ist ein geistiges
Wesen und besitzt einen physischen Kor-
per. Wir sind mit unserem Korper bereits
perfekt fur dieses Leben ausgestattet. Jeg-
liche technische Veranderung unserer Fa-
higkeiten ist nicht naturlich selbst erwor-
ben und bringt uns in unserer geistigen
Entwicklung keinen Schritt weiter.

5G oder Wie man ein
Beduirfnis schafft

Damit Computer und Computerchips
ihr volles Potenzial mithilfe von Kl ent-
falten und mit anderen Computern und
Maschinen kommunizieren konnen,
mussen sie mit diesen verbunden sein,
per Funk, mindestens mittels der funf-
ten Mobilfunkgeneration 5G, um die
gewaltigen erforderlichen Datenmen-
gen transportieren zu konnen.

Einen dauerhaften Funksender
in den Kopf oder ein anderes
Korperteil zu implantieren, wird
auf Dauer zu Erkrankungen
fiihren, weil die Zellen durch
die Strahlung, bereits weit
unterhalb der geltenden Grenz-
werte, in ihrem Stoffwechsel
und ihrer Kommunikation
gestort werden.*

Jedes Computersystem, das mit dem
Internet verbunden ist, ist gefahrdet
durch Viren, Schadsoftware und Ha-
ckerangriffe. Daruber hinaus konnen
private Daten von uns gesammelt und
wir ausspioniert werden.** Human En-
hancement stellt damit eine Gefahr fur
den Datenschutz, die Privatsphare, die
Sicherheit und die menschliche Ge-
sundheit dar. Es untergrabt die mensch-
liche Wirde und fuhrt uns weit weg von
unserem eigentlichen Daseinsgrund,
uns in der realen Welt geistig wei-
terzuentwickeln, Entscheidungen zu
treffen und selbststandig zu lernen.

auf die Identitat erlauben. Anhand von
Smartphone-Daten [asst sich schon
heute ziemlich genau feststellen, wo

Abbildung 9: Uber die Auswirkungen von Mobilfunkstrahlung und anderen Funksystemen
auf die menschliche Gesundheit und alles Leben berichtet The World Foundation for
Natural Science seit Langem. Lesen Sie mehr dazu auf unserer Website. *



Damit die KI-Systeme optimal funktio-
nieren, braucht es also 5G. Und zwar
nicht nur in den Stadten, sondern auf
jedem einzelnen Quadratmeter dieses
Planeten, damit uns die Kl nicht plotz-
lich beim Urlaub auf einer entlegenen
Insel oder im tropischen Regenwald
im Stich lasst. Die Versorgung, oder
besser die Verstrahlung, des gesamten
Planeten mit 5G (und spater vielleicht
mit 6G, 7G etc.) soll mithilfe Tausen-
der 5G-Satelliten aufgebaut werden.*
Indem durch politischen Druck die
Digitalisierung vorangetrieben wird,
immer mehr technische Gerate mit der
Moglichkeit zur Vernetzung uber Funk
gebaut werden und den Menschen
suggeriert wird, sie brauchten diese
Technik zur Erleichterung des Lebens
und um mit den wirtschaftlichen An-
forderungen mithalten zu kbnnen, wird
kuinstlich ein Bedarf geschaffen, den
es eigentlich gar nicht gibt. Die kuinst-
lich geschaffene Nachfrage wird dann
als Rechtfertigung angefuhrt, um das
5G-Netz auszubauen.

Wir brauchen kein 5G. Wir brauchen
keine Digitalisierung in allen Lebensbe-
reichen. Wir brauchen keine Roboter
oder KI. Es ist nicht real. Die Natur stellt
uns auf diesem Planeten alles bereit, was
wir brauchen, um ein gluckliches und
erfulltes Leben zu fuhren und uns geistig
weiterzuentwickeln. Was wir brauchen,
ist ein reales Leben im Austausch mit an-
deren Menschen und der Natur.

Wie wollen Sie leben?

Wenn man sich also die technische
Entwicklung von KI, Robotik, autonom
fahrenden Autos, unseren Kommu-
nikationsmitteln und dem Internet der
Dinge ansieht, stehen uns schier un-
geahnte Moglichkeiten bevor. In nur
wenigen Jahren konnten wir uns bereits
in einer Welt wiederfinden, in der wir
das Haus nicht mehr verlassen mussen,
weil wir nur noch aus dem Homeof-
fice arbeiten, das Essen von Drohnen
geliefert wird und unsere Verabredun-
gen mit Freunden Uber Videotelefonie
oder Hologramme ablaufen. Eine Welt,
in der es keinen Grund mehr gibt, Auto-
fahren zu lernen, weil unsere Autos al-
lein fahren konnen. Eine Welt, in der
uns die Technik mit KI und Robotern
fast alle Aufgaben abnimmt.

Wirde das nicht mehr Freiheit fur uns
bedeuten? Wiare dies ein erfullteres
Leben, da wir uns durch die eingespar-
te Zeit endlich umfassend mit den
Dingen beschaftigen konnten, die uns

Abbildung 10: Damit unser Gehirn fit bleibt, mussen wir es regelmaliig trainieren. KI kann das

nicht fur uns tun.

glucklich machen? Was wiirden Sie mit
der zusatzlichen Zeit anfangen? Wie
wollen Sie leben? Wissen Sie, was Sie
wirklich glucklich macht?

Macht es uns nicht glucklich, uns mit
Freunden und Familie von Angesicht zu
Angesicht in personlichen Gesprachen
auszutauschen, gemeinsam Erfahrun-
gen zu machen und voneinander zu
lernen? Macht es uns nicht glucklich,
uns (gemeinsam) in der Natur zu be-
wegen oder Sport zu treiben? Macht es
uns nicht glucklich, immer wieder neu-
en Herausforderungen gegeniiberzuste-
hen, nach Losungswegen zu suchen
und diese selbststandig umzusetzen?

Was konnten Sie lhren Kindern und En-
keln in einer von Technik dominierten
und gesteuerten Welt beibringen, in der
alltagliche Dinge wie Ordnung halten,
kochen, vorausplanen, Verantwortung
ubernehmen, sich in einer fremden
Umgebung orientieren oder selbststan-
dig Probleme losen nicht mehr notwen-
dig sind, weil sie von Kl und Robotern
fur uns erledigt werden? Ware es nicht
schrecklich langweilig, wenn uns alle
Entscheidungen und Aufgaben von
Kl abgenommen und sofort erledigt
werden wiurden?

Kl kann vor allem dann zum Problem
werden, wenn man davon ausgeht,
dass sie keine Fehler macht und man
ihr blind vertraut. Auch KI kann sich
irren, wie Sie in diesem Fact Sheet
gesehen haben. Bevor Sie also einer Kl
vertrauen, sollten Sie sich die folgenden
Fragen stellen:

Wiirden Sie einem Koch
vertrauen, der seine Gerichte
nicht schmecken kann? Wiirden
Sie einem Zahnarzt vertrauen,
der keine Zdhne hat? Wiirden Sie
einem Fahrlehrer vertrauen, der
nie hinter dem Steuer gesessen
hat? Wenn Sie diese Fragen mit
Nein beantworten, dann sollten
Sie auch keiner Kl vertrauen.

Eine ,Intelligenz”, die keine Geftihle
hat, keine Ethik und Moral kennt und
keine Erfahrungen mit der Realitat des
Lebens hat, sollte auch keine Entschei-
dungen in der realen Welt treffen.

Die KI mag uns viele Vorteile und
Chancen bieten und das Leben er-
leichtern, aber sie bringt auch viele
Nachteile und Gefahren mit sich. Wir
mussen uns bewusst sein, dass Kl be-
reits fur kriminelle Zwecke, vor allem
im Internet und in den sozialen Me-
dien, missbraucht wird. Unter keinen
Umstanden durfen unsere Gesellschaft,
Wirtschaft und sozialen Interaktionen
von einem Instrument wie Kl abhangig
gemacht oder gesteuert werden.

Es geht nicht darum, durch diese Aus-
fuhrungen Angst zu verbreiten. Es geht
darum, die Sicherheit bei der Anwen-
dung dieser neuen technischen Mb-
glichkeiten zu gewahrleisten, um Scha-
den zu vermeiden, und damit wir nicht
erst hinterher aus unseren Fehlern ler-
nen mussen.



Kl sollte als das Werkzeug betrachtet
und behandelt werden, das es ist. Es ist
ein Werkzeug, das uns hilft, Probleme
zu losen und Aufgaben zu erfullen.
Dabei muss das Werkzeug vom Nut-
zer kontrolliert werden und es darf den
Nutzer niemals beeinflussen oder kon-
trollieren konnen. Es liegt nun in un-
serer Verantwortung, dieses Werkzeug
weise zu nutzen und Sicherheitsme-
chanismen einzubauen, um die techni-
schen Entwicklungen zum Wohle aller
zu gestalten und verantwortungsvoll
mit den neuen Technologien umzuge-
hen. Solche Sicherheitsmechanismen
und Regelungen mussen diskutiert und
implementiert werden, bevor die An-
wendungen schon in der Praxis zum
Zug kommen. [Lesen Sie auf der letzten
Umschlagseite, wie ein solcher verant-
wortungsvoller Umgang mit Kl ausse-
hen kann.]

Wir mussen uns entscheiden, wie wir
leben wollen. Wie sehr wollen wir uns
von Kl und technischen Hilfsmitteln
unterstutzen lassen und uns von diesen
abhangig machen?

In welchen Bereichen verwenden
wir technische Hilfsmittel, weil
wir wirklich Hilfe brauchen und
sehr viel leisten miissen, und in

welchen Bereichen lassen wir uns

helfen, weil wir zu faul sind,
es selbst zu tun?

In welchen Lebensbereichen wiirde die
Hilfe durch KI dazu fuhren, dass wir
grundlegende Tatigkeiten nicht mehr
durchfuihren und trainieren, die wichtig
sind fur unsere geistige und phy-
sische Gesundheit oder Entwicklung?
In welchen Lebensbereichen fuhrt die
Nutzung von Kl dazu, dass ich mich
von der realen Welt isoliere, weniger
reale soziale Kontakte pflege, immer
weniger eigene Entscheidungen treffe
und die Verantwortung fur mein Leben,
meine Gesundheit und meine Hand-
lungen Stuck fur Stiick abgebe?

Versuchen Sie, sich wieder haufiger
selbst an Termine, Listeninhalte oder
Fremdworter zu erinnern oder die
Route zu lhrem Zielort selbst zu fin-
den, anstatt gleich zum Smartphone zu
greifen. Und haben Sie etwas Geduld
mit sich. Nur so konnen Sie Ihr Gehirn
trainieren und fit halten. Ubernehmen
Sie Verantwortung fur lhr Leben und
lhre Umwelt und stellen Sie sich neu-
en Aufgaben und Herausforderungen
im Wissen, dass Sie diese (vielleicht

Weitere Anwendungen Kunstlicher Intelligenz

Neben den bereits genannten Anwendungen wird an folgenden weiteren
Einsatzmoglichkeiten fur KI geforscht.

Smart Cities und Smart Homes

Technische Gerate und Computer sollen alle (vor allem durch 5G) miteinander
vernetzt werden, Informationen austauschen und gesteuert werden konnen.
Somit soll man auch aus der Ferne in seiner Wohnung (Smart Home) Gerate
wie Heizung, Waschmaschine oder Kaffeemaschine bedienen konnen und
der Kuhlschrank soll selbststandig Lebensmittel bestellen, wenn diese
zur Neige gehen. Im grolleren Netzwerk der Smart City soll die ganze Stadt,
jedes Gebaude, jede Lampe, jeder Mulleimer und jedes Auto miteinander
vernetzt werden, um die notwendigen Ablaufe, z. B. im Verkehrswesen, der
Abfallentsorgung oder bei notwendigen Reparaturen, zu verbessern.

Smart Farming

Durch den Einsatz von computergesteuerten und uberwachten land-
wirtschaftlichen Maschinen und Drohnen soll die Landwirtschaft
automatisiert und effizienter werden. Der Bedarf fur Pestizide und
Duingemittel soll zum Beispiel durch fliegende Drohnen ermittelt werden. Die
Pflanzenschutzmittel sollen dann préazise ausgebracht und somit soll genauer
und schneller auf die Bedurfnisse der Pflanzen reagiert werden konnen.

Erkundung des Weltraums

Da Roboter keinen Sauerstoff benotigen und hohe Temperaturen aushalten,
konnen sie die schwierigen Bedingungen auf anderen Planeten ertragen. Die
Fernsteuerung durch die Weiten des Weltalls ist jedoch schwierig. Deshalb
sollen die Roboter durch Kl selbststandig Entscheidungen treffen bei der
Erkundung und Suche nach Rohstoffen auf Asteroiden oder anderen Planeten.
Sie sollen sogar eigene Fertigungswerke auf anderen Planeten bauen konnen,
die weitere Roboter aussenden, um noch tiefer in den unerforschten Weltraum

vorzudringen.

mit ein wenig Ubung, Anstrengung und
Training) selbst losen und bewerkstel-
ligen konnen. Nur so lernen Sie,
werden Sie starker, erfahrener und
weiser und erfahren Sie, was wirklich
an Potenzial und Fahigkeiten in lhnen
steckt, und was am Wichtigsten ist: Nur
so lernen Sie, sich selbst und dem Le-
ben zu vertrauen und bleiben Sie Herr
und Meister Uber Ihr eigenes Leben.
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